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Obecné pojmy

Obecné pojmy

Kyberneticka bezpecnost (Cyber Security) je odvétvi vypocetni techniky znamé
také jako informacni bezpecnost, uplatiované u pocitacd, tabletd, chytrych
telefonl a vsech elektronickych prvka sité. Cilem informaéni bezpecnosti je
ochrana informaci a majetku pred kradezi, korupci nebo pfirodni katastrofou,
pricemz informace a majetek musi zlstat pristupné a produktivni jeho

predpokladanym uzivatelim.

Lze tedy zjednodusené fici, Ze kybernetickd bezpecnost se zabyvd bezpecnosti
na pocitaci tak, aby na ném uzivatel mohl pracovat bezpecné a vyuzivat ho bez

omezeni.

Terminem bezpecnost informacnich systém( se rozumi kolektivni postupy
a mechanismy, jejichz citlivé a cenné informace a sluzby jsou chranény pred
zvefejnénim, poskozenim ¢i kolapsem neopravnénou cinnosti nebo ¢innosti
nedldvéryhodné osoby a nepldnovanou udalosti. Strategie a metody
informacni bezpecnosti se ¢asto lisi od vétsiny jinych vypocetnich technologii,

protoze jejich vyhradnim cilem je zabranit nezddoucimu chovani pocitaca.

Kyberstalking
Jednad se o nejrizné;jsi druhy stopovani a obtézovani s vyuzitim elektronického
média (zejm. prostfednictvim elektronické posty), jejichz cilem je napf. vzbudit

v obéti pocit strachu.

Informace o obéti pachatel ziskava nejcastéji z webovych stranek, diskuznich

for nebo chatovacich mistnosti (,,chat” je zplsob ptfimé on-line komunikace
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Kyberneticka bezpecnost

dvou a vice osob prostfednictvim internetu). Casto je takovd aktivita pouze
mezistupném k trestnému cinu, ktery muze zahrnovat vyrazné omezovani
osobnich prdv obéti nebo zneuZiti chovdni obéti k provedeni kradeze,

e

podvodu, vydirani.

Ukazka:

Pani Hana, vysoce postavena manaZerka banky, se po dlouhodobém
a ke konci nefunkénim manZelstvi rozhodla podat Zadost o rozvod. Dlvodem
byla neutuchajici Zarlivost jejiho manzela, ktery ji k tomuto rozhodnuti primél
neustalym obvifovanim, ze pani Hana ma milence. Tajného milence hledal

manzel pani Hany i v pfipadé, Ze sla vynést kos.

Rozhodnuti podat Zadost o rozvod nesl jeji manzel velice téZce a divod stale
spatfoval v tom, Ze ma pani Hana milence. Pani Hana si vSak zacala vSimat, Ze
se jeji manzel v rozcileni podrekl a sdélil ji skutecnosti, které védéla jen ona

sama — napr. s kym a co si piSe na mobilnim telefonu.

Pani Hana se obrétila na Polici CR. V rdmci provéfovani nahla$eného p¥ipadu
nechala policie prozkoumat telefon pani Hany, kde byla nalezena aplikace
sledujici veskerou cinnost v chytrém telefonu. Dle doby nainstalovani bylo
zfejmé, Ze aplikaci musel naistalovat manzel pani Hany, nebot
v inkriminované dobé byli sami v byté a data byla odesilana na e-mailovy

ucet, ke kterému byl zaznamenan pristup prevazné z domu pani Hany.




Obecné pojmy

Kybersikana

Kybersikana nebo kyberneticka Sikana, pocitacova Sikana ci cyberbullying
je kolektivni oznaceni forem Sikany prostfednictvim elektronickych médii, jako
je internet a mobilni telefony, které slouzi k agresivnimu a zdmérnému

poskozeni uzivatele téchto médii.

Do kybersSikany se tadi fyzické napadeni obéti s natd¢enim videozdznamu,
vyvedeni obéti z rovnovahy spojené s natdcenim videozdznamu, provokovani
a napadani uZivatell v diskuznich férech, pomlouvani s vyuZitim internetu
a mobilnich telefond, odhalovani ciziho tajemstvi prostfednictvim internetu,
vydirdni s pomoci informacnich a komunikacnich technologii, obtézovani

a pronasledovani obéti, kradez identity, zneuziti cizi identity ke kybersikané.

Ukazka 1:

Dva z4ci 9. tfidy Marek a Libor se snaZili béhem hodiny vyprovokovat ucitelku
cestiny Marii K. (poktikovali na ni, narusovali hodinu, nadavali ji apod.). Kdyz
ucitelka situaci nezvladla, tajné ji natocCili mobilnim telefonem a zdznam
umistili na YouTube. Nahravku zhlédlo pres 70 000 uzivatelt. Ucitelka se o jeji

existenci dozvédéla, az kdyz se na ni prisli zeptat rozcileni rodice.




Kyberneticka bezpecnost

Ukazka 2:

Gabina chodila s Petrem. Kdyz se s nim rozesla, Petr se s rozchodem nemohl
smifit a zacal ji doslova bombardovat riznymi zpravami. Prosil, at se k nému
vrati, urdzel ji, pomlouval pred jejimi zndmymi, vyhroZoval, Ze sobé i ji fyzicky

ubliZi, obtéZoval i jeji rodi¢e a zndmé. Casto také Gabiné telefonoval.

Kybergrooming

Jako kybergrooming nebo také child grooming ¢i cyber grooming se oznacuje
chovani uzivatell internetovych komunikacénich prostfedkd (chat, Skype atd.),
ktefi tyto prostfedky vyuzivaji k navazani davérnych vztahd se svymi obétmi,
jimiZ jsou nejcastéji déti. Po navazani dlivérného vztahu groomer (Utocnik)
vyzve svou obét k redlnému setkani, jehoz cilem je sexualni nebo jiné zneuziti
divéry vybrané osoby, pripadné manipulace vedouci k extremistickym
projeviim a Sifeni nenavisti (osoba se ve jménu viry stava teroristou). Obétmi

kybergroomingu mohou byt i dospéli a seniofi.

Touto problematikou se zabyvd i dokumentarni film Vsiti (rezie Barbora
Chalupova a Vit Klusdk) z roku 2020. Vice informaci kfilmu lze najit na

https://www.csfd.cz/film/720753-v-siti/prehled/. Dokument je moziné

zhlédnout napfiklad na portalu iprima.cz (https://www.iprima.cz/filmy/v-siti).


https://www.csfd.cz/film/720753-v-siti/prehled/

Obecné pojmy

Ukazka 1:

Skutecny pribéh: Britsky pedofil Michael Wheeler pouzival k seznamovani
s divkami verejny chat. S jednou ze zneuzitych divek se seznamil, kdyz ji bylo
11 let. Postupné ji manipuloval, aZ se na ném stala citové zavislou. Kratce po
jejich 13. narozeninach ji zacal sexualné obtéZovat. Kontaktoval a obtézoval
také jeji kamaradky. (11 sexualnich Utok( a zneuziti 2 divek (13 let). Byl

uvéznén na 3 roky.)
Ukazka 2:

Skutecny pribéh: Usvédceny deviant Pavel H. (vratny v tiskarnach) vyuzival
k seznamovani s obétmi napt. diskuzni féra, chat i inzeraty. Predstiral,
Ze vybira déti z détskych domovl do soutéze Dité VIP, apod. Osobni
informace a fotografie, které od déti ziskal, pak pouzil k vydirani. Kombinaci
vydirani a uplaceni primél nékteré déti k osobni schlzce. (Znasilnovani

a zneuzivani 20 chlapcu. Byl uvéznén na 8 let).
Ukazka 3:

Skutecny pfibéh: Byvaly postak Douglas Lindsell ziskaval sympatie divek napr.
tvrzenim, Ze ma rakovinu. Vedl si databazi divek, se kterymi se seznamil
online, planoval si osobni setkdni s nimi a znasilnéni, nékterym posilal své
nahé fotografie nebo je nutil napf. k obnazovani. Dvé divky (13 a 14 let)
dokonce pfimél k osobni schiizce. Jednu z nich se snazil naldkat do svého auta
a znasilnit. (Sexualni obtéZovani nékolika divek, pokus o znasilnéni.

Byl uvéznén na 5 let.)
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Sexting
Slovo sexting je spojenim slov sex a textovani a znamena posilani textového,
fotografického, audio a video obsahu se sexudlnim podtextem prostfednictvim

informacnich a komunikacnich technologii.

Ukazka 1:

Skutecny pribéh: Nezletilda zakyné devaté tridy vyfotila svlj vlastni intimni
snimek pro svého kamarada. Divka si chlapce zfejmé chtéla ziskat. Ten ale
fotografii rozeslal dalsim pratelim, ktefi zacali snimek rozesilat dal. Do Sireni
fotografie se zapojilo pres 30 déti. Fotografie divky se dostala az k ucitelim,
ktefi divku identifikovali podle fetizku na krku a pripad oznamili policistim

s podezienim z Siteni détské pornografie.

Trestni zakon povaZuje posilani pornografickych snimk osob mladsich 18 let
za Siteni détské pornografie, za které hrozi az tti roky vézeni. U mladistvého
se trest obvykle krati na polovinu. Pokud by bylo ,rozesilateli“ méné nez
patnact let, nebyl by trestné stihany. Hlavni aktérka se trestu od soudu bat
nemusi. Pfesto uz pouhé policejni vysetrovani pfinese divce i jeji rodiné tézké
chvile. Pokud se ukaze, ze mladistvi aktéri se v minulosti niceho zavazného

nedopustili, miZe soud upustit od potrestani.

Pfipad byl dofeSen v fijnu 2009 a mladistvi Zaci, ktefi se do Sifeni snimku

zapojili, byli potrestani tresty verejné prospésnych praci.
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Ukazka 2:

Skutecny pribéh: Osmnactileta Jessica Loganova zaslala svému pfiteli v dobé,
kdy spolu chodili, své intimni fotografie. Po rozchodu vsak Jessi¢in byvaly
pritel zacal rozesilat jeji fotografie dalSim lidem, zejména spoluzakim
(Cincinnati, Ohio High School). Od té doby byla vystavena neustalému
posméchu ze strany spoluzakd i dalSich, ktefi fotografie vidéli. Jessica se bala
prijit do Skoly, zacala tedy chodit za skolu a jeji prospéch se rapidné zhorsil.
S prosbou o pomoc se obratila na Skolniho policistu, ktery ji vSak nedokazal
pomoci a poradil ji, aby vystoupila v mistni kabelové televizi a svéfila se se
svym piibéhem. Utoky neprestaly ani poté, co Jessie vystoupila v mistni
kabelové televizi (silueta a zménény hlas), vypovédéla zde svij pribéh
a pozadala spoluzaky, aby ji prestali ublizovat. To se ovSem nestalo. Pod
tlakem neustdlého posméchu a uraZeni Jessie 3. cervence 2008 spachala

sebevrazdu (obésila se v koupelné).
Ukazka 3:

Skutecny pribéh: Trinactiletd zakyné 7. tridy floridské zakladni Skoly Hope
Witsellova chtéla upoutat pozornost Alexe Eargooda, chlapce, ktery se ji libil,
a proto mu zaslala mobilnim telefonem svou nahou fotografii. Jeho
spoluzacka si ale v autobuse od Alexe pujcila mobil, ve kterém nasla nahou
fotku Hope. Tuto fotku pak divka preposlala dalsim spoluzakim
a spoluzackam. Béhem nékolika hodin zacala fotografie kolovat po nékolika
okolnich zakladnich a stfednich Skolach. Od této chvile zacala probihat ve

Skole Sikana — spoluzaci se Hope smali, urazeli ji, fikali o ni, Ze je dévka a coura.
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Postupné se o sextingu a o Hopiné nahé fotografii sifici se Skolou dozvédélo

vedeni skoly, které Hope na tyden vyloucilo ze skoly.

Pod tlakem neustdlého posméchu a urazeni Hope 12. zari 2009 spdchala

sebevrazdu (obésila se ve svém pokaoji).
Ukazka 4:

Skuteény pfibéh: Sestndctiletd studentka mladoboleslavského gymnazia
se nechala vyhecovat od kamarad( a o prestavce mezi vyucovanim se svlékla.
SpoluZaci ji presvédcili, aby se nechala natocit na mobil, jak masturbuje.
Kauza dogla tak daleko, Ze pfipad vy3etfuje Policie CR. Video bylo ukradeno

ze serveru www.libimseti.cz a ddle pak putovalo internetem. Za jeho Sifeni

bylo napriklad propusténo nékolik zaméstnanci mladoboleslavské

spole¢nosti Skoda Auto, dal$im byl snizen plat.

Ukol:

Prectéte si nasledujici pfibéhy a rozhodnéte, o ktery zvysSe popsanych

kyberutok( se jedna.

12
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Obecné pojmy

Pfibéh 1:

Zbynék chodil s Katkou. Danovi se ale Katka také libila, a tak zacal Zbynkovi
posilat vyhruzné SMS a e-maily. Hrozil, Ze pokud se s Katkou nerozejde, vyfridi

si to s nim rucné.

Pribéh 2:

Zprava nactileté holci¢ce: Rodice ti nerozumi, ja ano, mné se muzZes svéfrit
se svymi problémy. Nefikej o tom ostatnim détem, zZarlily by. Nefikej o tom
mamince. Nendvidéla by té. Dospéli to nepochopi, ja ano. Mné se muzes
svérit, miZzeme mit tajemstvi. Jsem na tom podobné, svér se, zlistane to mezi
nami.

Pribéh 3:

14letd Jana se na internetu sezndmila s 30letym Karlem. Z poc¢atku ji bavilo
sis nim psat SMS a e-maily, pfipadala si vice dospéle, protoZe se bavi
se starSim muzem. Po dvoutydennim dopisovani ji Karel zacal posilat své
intimni fotografie, o které Jana neméla zajem a velmi ji obtéZovaly. SnaZila se
Karlovi vysvétlit, Ze tohle opravdu nechce, a snaZila se komunikaci ukoncit.

Karel ale zacal posilat fotografie o to vice, a dokonce i videa.
Pfibéh 4:
Bara se zamilovala do svého spoluzaka Tomase, ten vsak jeji lasku neopétoval.

Bara se proto rozhodla ho ziskat vSemi moznymi zpUsoby. Psala mu desitky

SMS denné, zahlcovala ho e-maily, nechavala pred jeho dvermi darky. At sel

13
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kamkoli, pronasledovala ho. Na ulici se s nim snazila srovnat krok, aby to
alespon vypadalo, Ze k sobé patti. Stale sledovala jeho profil na socialni siti,

vse, co pridal, komentovala a psala na jeho profil, Ze spolu chodi.
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Proc se chranit

Davod(ll,, pro¢ si pocinat v kyberprostoru (pocitace, internet) bezpecné,

je nékolik.
Ztrata dat

Zakladni bezpecnostni atributy jsou:

e dlvérnost — prevence neautorizovaného vyzrazeni dat
e integrita — prevence neautorizované Upravy dat

e dostupnost — prevence ztraty pristupu k datiim

Ztrata dat z pohledu davérnosti znamend, Ze data, kterd jsou soukroms3,

se dostanou k nepovolanym osobam.

Naptiklad: Pristupové udaje k internetovému bankovnictvi nemaji byt volné

dostupné pro jiné uzivatele.

Ztrata dat z pohledu integrity znamend, Ze data nebudou pfi cesté

od odesilatele k pfijemci zménéna.

Napftiklad: Zaslani dafiového priznani elektronicky je nutné zabezpecit tak, aby

béhem jeho prfenosu nebyla zménéna data, ktera obsahuje.
Ztrata dat z pohledu dostupnosti znamena, Ze data nemusi byt vZdy k dispozici.

Napftiklad: Internetovy obchod chce mit stranky dostupné nepretrzité, aby si

tam uZivatelé mohli kdykoliv objednat vyrobky ¢i sluzby.
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Ztrata penéz

Penize mohou byt odcizeny z uctu tak, Ze se utoc¢nik dostane do internetového
bankovnictvi klienta (napfiklad odcizenim pristupovych udajli) a penize z Gctu
mu odcerpa (prevede na jiny, anonymni Uclet, pfimo zaplati za sluzbu

¢i vyrobek...).

O penize mUGzZete pfijit ale i vydirdnim. Utoénik mdze ziskat napfiklad citlivé

fotografie nebo zasifruje disk a Zada vykupné (vice v ¢asti Typy utoka).

Zneuziti osobnich informaci

Utoénik pacha trestnou &innost pod jinou (ukradenou) identitou.

Napfiklad: Utoénik vyuzije ukradenych osobnich informaci ke sjednéni online

pUjcky nebo Utocnik prostfednictvim e-mailu obéti piSe nevhodné zpravy.
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Typy utoku

Existuje spousta typl utokd, kterymi se Utocnici snaZi ziskat data Ci pristupy.
Néktefi utocnici sazeji na Skodlivé programy, jini na socidlni inZenyrstvi, ale

velka ¢ast utocnikl kombinuje oba dva zpUsoby.

Malware
Malware neboli Skodlivy software, jehoz nazev vznikl sloZzenim anglickych slov
malicious software, je program urceny k poskozeni pocitacového systému

nebo vniknuti do né;j.

Pro tento Skodlivy software se velmi casto pouzivd nespravné oznaceni

pocitacové viry. Viry jsou pouze podskupina malwaru.

Prvni Skodlivé softwary byly pdvodné napsany jako experimenty Ci Zerty. Jejich
pavodni zamér byl neskodny nebo pouze otravny, ale nemél zpUlsobit vazné
Skody pocitaCovym systémim. V nékterych pripadech si pachatel ani
nedokazal predstavit, jak velké Skody mize jeho vytvor napachat. Mladi
programatofi, ktefi se ucili o virech a jejich technikach, je psali pro jednoduché
procvi¢ovani nebo aby zjistili, jak daleko se mohou rozsitit. Prvni viry, které byly
napsany predevsim jako Zert, jako virus Melissa nebo virus David, byly

rozsiteny az v roce 1999.

Od doby rozsiteni Sirokopasmového (vysokorychlostniho) ptipojeni k internetu
zacal byt skodlivy software vytvorena pro zisk. Naptiklad od roku 2003 byla
vétsSina rozsitenych virll a Cervll (podskupina malwaru) vytvorena tak, aby

prevzala kontrolu nad uzZivatelskymi pocitaci pro zneuziti na ¢erném trhu.
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Malware se déli do nékolika kategorii:

o Viry

o Cervi

e  Trojsti koné
e  Grayware

e  Rootkity

e Ransomware

e  Backdoory, keyloggery, screen scrapery

Viry

Virus je spustitelny kod, ktery je schopen sam sebe replikovat a vlozit se
do spustitelného souboru. To se provadi pfi spusténi hostitelského souboru.
Virus se neni schopen $ifit sdm, ale Siti se sdilenim infikovanych soubor(. Viry

Casto provadi skodlivou akci (smazani dat, zasifrovani dat...).

Ukazka 1:

Virus Brain (1986) — Snad uplné prvni pocitacovou hrozbou, se kterou
se uzivatelé setkali, byl virus Brain. V roce 1986 jej naprogramovali dva bratfi
z Pakistanu. V tomto pfipadé je plvod viru snadno prokazatelny, nebot se
do néj oba sami podepsali, a to véetné nazvu své spolecnosti a telefonniho
Cisla. Bootovaci virus, ktery se Sitil po disketach, mél plvodné zabranit
nelegdlni distribuci [ékarského softwaru, ktery bratfi Alviové naprogramovali.

Skodlivy kéd zpomaloval éteni disket, ale pevné disky nenapadal.
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Ukazka 2:

Vienna (1987) — Jeden z prvnich vir( ve stfedoevropském prostoru byl virus
Vienna. Detekovali jej Miroslav Trnka a Peter Pasko, ktefi na néj vytvorili
i antivir. Setkani s virem Vienna tak stoji za vznikem spolecnosti ESET, kterou

oba programatofi o nékolik let pozdéji zalozili.
Ukazka 3:

| Love You (2000) — Byl jednim z nejznaméjsich a nejnicivéjsich vird —
minimalné ve své dobé. Do pocitace se dostal prostiednictvim prilohy e-mailu
a poté mazal dokumenty, fotografie, hudebni soubory, ale vyhledaval i idaje
o kreditnich kartach. Virus, ktery se rozsifil z Filipin v kvétnu roku 2000,
napadl az 10 procent vSech pocitact pripojenych do internetové sité a Skody

se odhaduji na vice nez 5 miliard dolard.

Cervi

Cerv je program, ktery se dokaze jak sdm replikovat, tak i velmi rychle sam $ifit
do daldich potitach. Cervi jsou velmi nebezpeéni, protoze neustale prochazi
pocitacovou sit a snazi se vyhledavat pocitace s urcitou chybou zabezpeceni,
aby se mohli zkopirovat na nové pocitacde, a tim pretézuji sit svymi pozadavky.

Casto zpUsobuji $kodu, napfiklad vypnuti poéitace.
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Ukazka:

Chernobyl (1998) — Cerv Chernobyl dokézal ptepsat kritické informace
na infikovaném pocitaci a znicit BIOS. Jméno tohoto Skodlivého softwaru,
ktery vytvofil univerzitni student z Tchaj-wanu, vychazi z data rozsiteni, které

nahodou pfipadlo pravé na vyroci cernobylské katastrofy. [5]

Trojsti koné

Jedna se o spustitelny soubor, ktery neni schopen se sdm replikovat ani Sifit.
Trojsky kn predstira, Ze je néco jiného (napf. spofi¢ obrazovky, hra...), aby
ho uzivatel spustil. Pfi spusténi vykona sv(j skodlivy kdd, ktery dokdze ukrast
hesla a tajné informace (napt. Udaje o kreditni karté), stahuje jiny malware,

infikuje cilovy pocitac cervem, Spehuje Cinnost uZivatele, rozesila spam.

Ukazka:

Zeus (2007) — Jde o typ trojského koné, ktery napadda systémy spolecnosti
Microsoft Windows. Neni primarné zaméreny jednim smérem, muze
vykondvat r@izné $kodlivé funkce. Casto je viak vyuZivdn ke kradezim
bankovnich informaci metodou keyloggeru, ale také k instalaci jiného
malwaru. Zeus se prvné objevil v ¢ervenci roku 2007 a je znam hlavné tim,
Ze dokazal vytvofit jednu z nejvétsich zavirovanych siti svéta, tzv. botnet.
Miliony pocitacu pak vytvari jeho dalsi kopie k rozesilani skodlivych informaci.
Navic jsou tyto pocitace a systémy spolecné propojeny a pfi spravném

naprogramovani skodlivého softwaru se pak da docilit vzajemné spoluprace.
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Grayware
Grayware je nezadouci software, ktery neni pfimo klasifikovany jako malware,
ale stale negativné ovliviiuje vykon pocitace a je vyznamnou bezpecnostni

hrozbou. Grayware zahrnuje spyware, adware a Zertovné programy.

Spyware shromazduje informace o uZivateli pro marketingové ucely a posila

je treti osobé.

Adware je software s reklamnim materidlem. Zplsobuje nepfijemné
vyruSovani uZivatele napriklad ve formé vyskakovacich banner(, pop-upl
(vyskakovaci okna) anebo pfimo funguje jako presmérovani na podezielé

internetové stranky, kde se mohou nachazet jiné hrozby a formy malware.

Rootkity
Rootkit mliZze upravit operacni systém, aby zlstal nezjistén, a také se dokaze
branit proti odstranéni tim, Ze vytvofi nové kopie, zakaZe antivirovy software

a méni rlizna nastaveni.

Ransomware

Ransomware (neboli vydéracsky program — nazev vznikl slozenim anglickych
slov ransom ,,vykupné“ a software) je druh skodlivého programu, ktery blokuje
pocitacovy systém nebo Sifruje data v ném zapsand a pak poZaduje od obéti

vykupné za obnoveni pfistupu.
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Ukazka:

Trojan AIDS (1990) — Prvni ransomware spatfil svétlo svéta jiZz na zacatku
devadesatych let. Oproti soucasnosti, kdy se pouzivaji k zaplaceni vykupného
prakticky vyhradné kryptomény, byl zvolen z dnesniho pohledu ponékud
nevsedni zplsob Uhrady. Penize se posilaly postou do P. O. Boxu v Panamé.
Jeho autor, ktery byl zahy dopaden, se hadjil tim, Ze ziskané prostfedky chtél

vyuzit na vyzkum léku pravé proti této nemoci (AIDS).

Backdoory, keyloggery, screen scrapery

Backdoory (zadni vratka), keyloggery, screen scrapery (snimace obrazovky)
jsou programy, které kradou tajné informace nebo ziskdvaji pfistup do
pocitace. Backdoory zajistuji nepozorovany vstup do pocitade treti strané
(utocnikovi). Keyloggery zaznamenavaji stisknuté klavesy a zaznamy posilaji
tfeti strané. Screen scrapery vytvareji otisky obrazovky s hesly a tajnymi

informacemi a predavaji je tfeti strané.

Socialni inzenyrstvi
Socialni inZenyrstvi je zplsob manipulace lidmi za ucelem provedeni urcité

akce nebo ziskani urcité informace.

Nejednodusi zplisob, jak se néco dozvédét, je jednoduse se zeptat. Cim vice

dlvéry si utocnik ziskd, tim jednodussi je pro néj danou informaci ziskat.

Pretexting
Pretexting je utvareni a vyuZivani vymysleného scénare s cilem presvédcit obét

k zamyslené akci nebo k ziskani urcité informace. Jedna se o skloubeni |Zi
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s kouskem pravdivé informace ziskané dfive. Mlize se jednat napfiklad
o datum narozeni, rodné Cislo, prihlasovaci jméno, jméno nadfizeného atd.

Cilem je presvédcit obét o legitimnosti akce, ktera je po ni pozadovana.

Tato technika je Casto pouzivdna naptiklad soukromymi detektivy k ziskani
neverejnych informaci o firmé, jako jsou vypisy telefonnich hovord, vypisy
bankovnich uctld aj. od béznych zaméstnancll. Tyto informace mohou byt

v

nasledné pouzity pfi pokrocilé komunikaci s vedoucimi zaméstnanci, napf.

v

0 zméné Uctu, prikazim k prevodu penéz atp.

Velké mnozstvi firem stdle ovéfuje totoznost klienta podle rodného disla,
rodného jména matky ¢i jinych relativné snadno dostupnych informaci, ¢imz

usnadnuji aplikovani tohoto typu socialniho inZenyrstvi.

Pretexting lze také pouzit pfi vydavani se za kolegu z prace, policejniho
vySetfovatele, bankovniho Ufednika, zaméstnance finan¢niho Uradu ¢i jiného
zaméstnance statni spravy, ktery by mohl mit pravo na dotazovdani dané obéti.
Utoénikovi sta&i byt prichystan na mozné kontrolni otazky obéti, ale nékdy staci
pouze autoritativni a seridzni tén hlasu a dostatecné presvédCivy obsah

konverzace.

Termin je béZné pouzivan ve vyznamu podvodu nebo podvodného jednani za
Ucelem ziskdni utajenych informaci o organizaci nebo pfistupu do

informacniho systému firmy.
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Ukazka:
Prvni rozhovor: Andrea Lopezova

Andrea Lopezova zvedla vyzvanéjici telefon ve videopljcovné, kde pracovala,
a po chvili se na jeji tvari objevil Usmév. Je prijemné, kdyz zakaznik rika, ze je
spokojeny se sluzbami firmy. Volajici fikal, Ze ma s touto pGjcovnou velmi
dobré zkusenosti a Ze by o tom chtél napsat jejimu manazerovi dopis. Zeptal
se na jeho jméno a korespondencni adresu. Andrea odpovédéla, Zze manazer
se jmenuje Tommy Allison a uvedla jeho adresu. KdyZz uZ chtéla zavésit,
volajiciho jeSté néco napadlo, rekl: ,MoZna bych mohl napsat jesté na vase
Ustredi. Jaké je Cislo vasi pGjcovny?“ Andrea mu sdélila i tuto informaci.
Volajici ji podékoval, dodal néco milého o tom, jak mu pomohla, a rozloucil
se. Takovy telefon, pomyslela si, vzdycky potési a den rychleji utece. Kéz by to

tak bylo castéji.
Druhy rozhovor: Ginny

,Dékujeme za zavolani do VideoMasters, u telefonu Ginny. Co pro Vs mohu
udélat?“,,Dobry den, Ginny“ ohlasil se vesele volajici, jako by hovofil s Ginny
alespon jednou tydné. ,Tady Tom Allison, manaZer z ForestPark, plijcovna
¢islo 863. Mame tu klienta, ktery by si chtél pljcit film Rocky 5, ale nemame
zadnou kopii. Mohla by ses kouknout, jestli to tam nahodou nemate?“
Po nékolika okamzicich se vratila ke sluchatku a rekla: ,Mame tu tfi kopie.”
»,Bezva, zeptdm se, jestli by se nechtél pro ten film zastavit u vds. Dékuiji.

Kdybys néco potrebovala z nasi pajcovny, klidné zavolej a chtéj Tommyho.
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Bylo by mi potésenim, kdybych mohl pro tebe néco udélat.” Behem nékolika
nasledujicich tydnd méla Ginny vice telefonatd od Tommyho, ktery prosil
o pomoc v rlznych zéleZitostech. Byly to obycejné prosby a Tommy byl
vzdycky velmi pfijemny a nic nenasvédcovalo tomu, Ze by ji chtél néjak vyuzit.
Byl trosku povidavy, fikal naptiklad: ,Slyselas o tom pozdru v OakPark?
Pry uzavreli nékolik ulic.” Jeho telefonaty pro ni byly pfilezitosti odtrhnout se
na chvili od bézné prace a ona byla vidy rada, kdyz se ozval. Jednoho dne byl
Tommy trochu nervézni a zeptal se: ,Neméli jste néjaké problémy s pocitaci?“
»,Ne,“ odpovédéla Ginny. ,Pro¢?“ ,Néjaky chlapek naboural do telefonniho
sloupu a udrzbar ztelekomunikacni firmy fikal, Ze cela ctvrt bude bez
internetu, dokud to nespravi.” , To je hrlza! Stalo se nékomu néco?“ ,Toho
fidice odvezli sanitkou. Hele, mohla bys mi pomoci? Mam tu vaseho
zakaznika, ktery si chce pujcit treti dil Kmotra, ale zapomnél si priakazku.
Mohla by ses na ného mrknout?”“ ,Samoziejmé.” Tommy uvedl jméno
a adresu zakaznika. Ginny ho nasla v pocitaci a sdélila mu Cislo zakaznického
Uctu v systému. ,Néjaka zpozdéni pfi vraceni nebo nedoplatky?“ ptal se
Tommy. ,Nic tu neni.” ,Bezva. VloZim ho do databaze pozdéji, az nam pojede
internet. Chtél by zaplatit Visa kartou, kterou pry plati ve vasi pljcovné, ale
nema ji tu u sebe. Jaké je Cislo karty a datum platnosti?“ Ginny uvedl|a cislo

i datum. ,,Diky za pomoc. Tak zatim.“ fekl Tommy a zavésil.

25



Kyberneticka bezpecnost

Analyza podvodu:

Prvni Tommyho telefonaty mély u Ginny jen vybudovat ddvéru. Kdyz prisel
¢as na utok, Ginny nechala ostraZitost stranou a brala Tommyho jako
pracovnika jiné pujéovny téze sité. Pro¢ by ho tak neméla vnimat? Vzdyt uz
ho znala. Samozirejmé spolu hovofili jen po telefonu, ale stihli uz navazat
obchodni znamost, ktera je zakladem divéry. Jakmile ho pfrijala jako nékoho,

kdo pracuje ve stejné firmé, byl uz zbytek jednoduchy.

Ukdzka je z knihy Uméni klamu

Phishing

Phishing je podvodna technika pouZivana na internetu k ziskavani citlivych
udajd (hesla, cisla kreditnich karet apod.) od obéti Gtoku. Jejim principem
je rozesilani e-mailovych zprav, které se tvafi jako oficidlni Zadost banky i jiné
podobné instituce, vyzyvajicich adresata k zadani jeho udajd na odkazované
strdnce. Tato stranka mulze napfiklad napodobovat pfrihlasovaci okno
internetového bankovnictvi a uZivatel do néj zadd své prihlasovaci jméno
a heslo. Tim tyto Udaje prozradi Utoéniklim, ktefi jsou poté schopni mu z Gcétu

vykrast penize.
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Ukazka:

0Od:  <ibs@internetbanka.gemoney.cz>
Datum:  22.7.2015 13:11
Piedmét:  Aktualizovat 00938392

Odpoved’ Odp. viem Pieposlat Tisk Smaz Smaz jako spam

Vazeni obchodni uzivatele,

Jsme Vs informovali, Ze zranitelnost byla zji§t&na ve vasich certifikdtech.

Cheeteli nadale pouzivat nase sluzby, jste povinni provést aktualizaci.

Pfihlaseni do Vasi internetové Banky <http://www.mf-web.com/ReverseDev/reverso/images/vps3152=>

Obrazek 1: Ukazka podvodné e-mailové zpravy (phishing)

Na obrazku 1 je vidét podvodna e-mailova zprdva, kterd se snazi uZivateli

namluvit, Ze je poslana z banky.

Adresa odesilatele sice vypada jako adresa skutecné banky, ale jiz v predmétu
je zarazejici jakési Cislo za slovem Aktualizovat. Samotna zprava ma spoustu
jazykovych chyb (vypada, jako by nékdo zadal cizojazyény text do prekladace).
V poslednim fadku je uveden odkaz, ktery rozhodné nevede na stranky

konkrétni banky.
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IVR neboli telefonni phishing

Tato technika vyuzivd faleSného hlasového automatu (IVR) s podobnou
strukturou, jakou ma originalni bankovni automat (,,Pro zménu hesla stisknéte
1, pro spojeni s bankovnim poradcem stisknéte 2“). Obét je vétsinou vyzvana
e-mailem k zavolani do banky za uUcelem ovéreni informace. Zde je pak
pozadovano prihlaseni za pomoci PIN kédu nebo hesla. Nékteré automaty
nasledné obét kontaktuji s uUtoénikem vystupujicim v roli telefonniho

bankovniho poradce, coz mu umoznuje pokladat dalsi otazky.

Baiting

Baiting je povaZovan za trojského koné v realném svété.

PFi tomto zplsobu utoku utocnik necha infikované CD, flashdisk nebo jiné
pamétové médium na misté, kde jej obét s velkou pravdépodobnosti nalezne,
napfiklad v koupelné, ve vytahu, na parkovisti. Poté jiz nechd pracovat
zvédavost, diky které obét dfive ¢i pozdéji vlozi toto médium do svého
pocitace. Tim dojde k instalaci viru, za jehoZ pomoci Utocnik ziskd pfistup

k pocitaci nebo celé firemni pocitacové siti.

Quid pro quo aneb néco za néco

Néco za néco znamena nahodné vytaceni Cisel spolecnosti ¢lovékem, ktery se
predstavi jako pracovnik technické podpory. Existuje Sance, Ze Utoc¢nik nalezne
zaméstnance nespokojeného s néjakym problémem a predstird, Ze se mu
pokusi po telefonu pomoci. Na oplatku pozada obét o instalaci infikovaného

programu nebo o provedeni zvolené akce ve firemnim informacnim systému.
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Hoax
Hoax neboli poplasna zprdva je zdmérné vytvorena lez, kterd se vydava za
pravdu. Vétsinou takovato zprava obsahuje i prosbu o Sifeni mezi co nejvétsi

skupinu pratel.

Hoaxy madji nékolik cild. Jednim z dlvodl, pro¢ hoax nékdo vytvori, je
poskozeni jednotlivce, firmy, urcité znacky ¢i vyrobku. Napfiklad se ndm urcita
zprava snazi fict, Ze ten ¢i onen vyrobek zpUsobuje rakovinu nebo je testovan

na zviratech.

Dalsim cilem hoaxu je vystrasit pfijemce zpravy. Jedna se napfiklad o zpravy

o zpoplatnéni Facebooku, WhatsApp.

Nékteré hoaxy se ale snazi z davéfivych lidi vylakat i penize nebo citlivé udaje.
Zprava napfiklad vyuZije néjakou medidlné zndmou katastrofu ve svété
a nabada lidi k finanénimu pfispéni na ucet, ze kterého oviem penize nejdou

na pomoc obétem.

Webova stranka, kterd se zabyva hoaxy, shromazduje zprdvy a vysvétluje

podstatu |Zi, je https://www.hoax.cz/.
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Ukazka:

0Od:  <jan.novak(@seznam.cz> (mailova adresa kamarada)
Datum:  13.4.2017
Predmeét: 'V nouzi zadej PIN opacné

Odpovéd Odp. vSem Pieposlat Tisk Smaz Smaz jako spam

Jakmile se ocitnete v situaci, kdy jste pfinuceni ndsilnikem a musite pod natlakem vybrat penize z
Bankovniho automatu, zadejte sviij PIN opaéné:

tzn. od konce - napf. mate-1i 1234 , tak zaddte 4321 a automat vim penize pfesto vyda, ale téZ souéasné
pfivola policii, ktera vam pfijede na pomoc!!!

Tato zprava byla pied nedéavnem vysilana v TV, pfesto ji vyuzili doposud jen 3 lidé, protoZe se o této
skuteénosti mezi lidmi nevi.

Piepoilete co nejvice lidem.

Obrazek 2: Ukazka poplasné e-mailové zpravy — hoaxu

E-mailova zprava pfisla od kamardda, ktery hoaxu uvéfil a s dobrym imyslem

ji poslal dal.

Zprava o tom, Ze zadani PIN kédu do bankomatu pozpatku umozni vybér
hotovosti a zalarmuje policii, je zcela nesmyslnd. Ke kazdé karté patfi
jedinecny PIN. Pouze sprdvné zadany PIN umozZni provadét v bankomatu
transakce s kartou. PIN kéd zadany pozpatku je chybny PIN kdéd a po jeho

zadani nelze provést Zzadnou transakci (ani vybér hotovosti).
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Ukol
Rozhodnéte, které e-maily jsou podvodné a proc.

Zprava 1:

Od:  <administrator@seznam.cz>
Datum: 5.6.2019 15:21
Predmet: Neobvykla aktivita!!!

Odpoved’ Odp. vSem Preposlat Tisk Smaz Smaz jako spam

Jsme zaznamenali neobvyklou aktivitu z vaieho e-mailového tictu, proto po3tovni schrianka byla docasne
pozastavena spravcem systému, prosim obnovit svuj ticet klepnutim na nasledujici odkaz nebo zkopirujte
do prohliZece: http ://www.instant.ly/s/RvFrX

Jako vysledek, muzete obdrzet tuto zpravu do slozky spam, laskave ji presunout do slozky Dorucena
posta a klepnete na odkaz.

Omlouvime se za neprijemnosti.

System Administrator

Obrazek 3: Ukol — zprava 1
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Zprava 2:

Od:  <jan.novak(@seznam.cz> (mailova adresa kamarada)
Datum: 1. 12.2020 8:15
Predmét:  Ahoj vsichni, kdo mate CZ-mobily !!!!!!111

Odpoved Odp. viem Preposlat Tisk Smaz Smaz jako spam

Ahoj v8ichni, kdo mate CZ-mobily !!!!1111
Tohle neni preposlany mail, ani hoax, stalo se mi to dneska.

Byla jsem dnes cely den pryé a po navratu domi jsem méla na mobilu 8 nepfijatych hovorti v rozsahu tak
hodinu mezi telefonaty, vie z telefonniho ¢isla +420 477 100 111. KdyZ jsem to nevéficné studovala,
zagal mi telefon zvonit v ruce znovu....

ProtoZe mi to zatalo byt hodné podezielé, zacala jsem pétrat po tomto telefonnim éisle na nternetu, a
narazila jsem na diskusi, kde si lidé stézuji, Ze jim toto é&islo ¢éislo vold taky pravidelné, a kdyz telefon
zvednou, hovor se automaticky pferusi, nicméné ve vyuétovani na konei mésice maji tzv. darcovské
voldni t.j.,jak jsem to snad spravné pochopila, objevi se jim ve vypisu strzena jakdsi édstka, kterou viibec
neprotelefonovali # s poznamkou, Ze jde o tzv.. darcovské volani.

TakZe, prosim, toto ¢islo si nékam vSichni napiste a kdyZ se objevi na mobilu, tak nezvedat !!!!1!!

Tady odkaz na stranky, které jsem o tom na internetu nasla:

http:/Awww.tet.cz/forum/viewtopic.php?p=13638

Béhem doby, neZ jsem napsala tento mail, zvonil jeité dvakrat....
PROSIM POSLETE DALSIM KAMARADUM A ZNAMYM.

DIKY.

Obrazek 4: Ukol — zprava 2
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Zprava 3:

0Od: <tutty@tuttymail.cz>
Datum: 1.12.2020 10:21
Predmét:  Akcni nabidka

Odpoved Odp. vsem Preposlat Tisk Smaz Smaz jako spam

Vazeny zdkazniku

V ndvaznosti na piedchozi mail si Vas pouze dovolujeme pro upfesnéni informovat, 7e nase mimofadna
akéni nabidka je ¢asové omezend.

Proto nevihejtu uz ani vtefinu a vyuZijte zajimavého BONUSU uz ted’

Ve co k tomu potfebujete udélat je pouze kliknout na uvedeny odkaz a miZe byt pravé Vas
=>Kliknéte zde<<

S piatelskym pozdravem

Miroslav Kadlec

Obrézek 5: Ukol — zprava 3
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Zprava 4:

Od:  Ambraa Jaroslav<debt@vlevy.cz>
Datum:  28.4.2014 10:59
Predmét:  Vyse pohledavky na vasem étu #1151215389217520

Odpoved Odp. vsem Preposlat Tisk Smaz Smaz jako spam

BB smlouva_943140E481F1215Azip (24 kB)

Vizeny zédkazniku.
Jsme velmi radi, Ze jste vyuzivali produktu z nasi banky.
Dovolujeme Vs upozornit, ze k 25. 04. 2014 dluzné éastky na osobnim uétu ve vysi

#1151215389217520 8438.92 K¢ nabizime Vim dobrovolné uhradit pohleddvku v plné vysi do 16. 05.
2014.

Dobrovolné uhrazeni pohleddvky a dodrzena smluvy #943140E481F1215A umoziuje Vam:
1) Dodrzet pozitivni iivérovou historii

2) Vyhnout se souodnim sportim, placeni poplatki a jinych soudnich nékladt

V piipadé prodleni ihrady pohedavky 8438.92 K¢ v souladu s platnymi pravnimi pfedpisy, jsme
opravnéni zahajit pravni sankci na zékladé pohledavky.

Kopie smlouvy s platebnimi udaji jsou pfipojeny k tomuto dopisu jako soubor
“smlouva 943140E481F1215A.zip*

S pozdravem
Vedouci odboru vyméhéni pohledavek
Ambraa Jaroslav

+420 602 730 232

Obrazek 6: Ukol — zpréva 4
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Typy utokl

Zprava 5:

0Od:  <dotaznik@sperky4u.cu>
Datum:  16. 1. 2021 }6: 12
Predmét:  Ohodnot'te Sperky4U.eu na zakladé vaseho nakupu

Odpoved QOdp. viem Preposlat Tisk Smaz Smaz jako spam

@ Heureka

Vazeny zakazniku,

dekujeme za vas nakup v obchod& Sperky4U.eu pred 9 dny. Ohodnot'te, prosim, obchod a zakoupené
produkty: Ocelovy fetizek, sife 3 mm (3ife Fetizku: 3 mm, délka Fetizku: 60 cm) OPE1092-030-60

Doporugili byste obchod Sperky4U eu svym zndmym?

Vase hodnoceni pomiiZe zlepsit nase sluzby a poslouZi ostatnim nakupujicim pfi vybéru vhodného

obchodu.
Predem dékujeme za vas nézor.

Obchod Sperky4U.eu

Ziskali jsme zlaty certifikdt Ovéfeno zdkazniky na zakladé redlnych recenzi nasich
zakaznikti, zaslanych touto cestou. Nezdvislé hodnoceni nakupujicich poskytuje

- Heureka.cz.
© Heureka

Obrazek 7: Ukol — zprava 5
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ZpUsoby ochrany

ZpUsoby ochrany

Existuje spousta moznosti, jak se pred utoéniky chranit.

Fyzicky pfFistup

Jednim ze zplsob( ochrany je zamezeni samotnému pfistupu k pocitaci Ci
dalsim prvkam sité, jako je napfiklad router (to je zatizeni, které spojuje pocitac
a sit nebo sité mezi sebou). Doma si také zamykdame a neumozZriujeme tak

snadny pFistup zlodéjdm k nasim cennostem.

Hesla

Jedna z nejdulezitéjsich véci pro ochranu je pouziti hesel.

Heslo do systému
Pro ptipad, Ze by se nékdo mohl k vasemu pocitaci dostat, je dobré zabezpecit

vstup do systému heslem.

Operacni systém Windows 10 ma toto nastavené jiz po nainstalovani systému.

Nastaveni hesla |ze provést v nastaveni uzivatelskych uctd.

Nejjednodussi zplsob pridani nebo zmény hesla v systémech Windows je
stisknuti tfi kldves najednou: CTRL + ALT + DELETE a vybrani volby ,Zménit

heslo”.

Hesla k u¢tlim
Dale je dulezité mit nastavend hesla i pro dalsi aplikace, které uzivatel pouziva

(napfriklad: e-mail, internetové bankovnictvi, pfistup do diskuzniho féra).
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Pravidla

Existuje nékolik pravidel pro praci s hesly.

PouZiti silnych hesel

Udava se, Ze minimalni délka hesla by méla byt alespori 8 znakd.

Heslo by nemélo mit Zadnou spojitost s osobou, ktera jej pouziva (tedy Zadna
jména, prezdivky, data narozeni, jména mazlick(...). Dokonce se doporucuje,
aby heslo neobsahovalo zadné smysluplné slovo. Existuji seznamy slov, které
utocnici pouzivaji k prolomeni hesla, a neni pro né tedy prekazka ,,uhadnout”

heslo, i kdyz nema s danou osobou zadnou spojitost.
V heslu by se mély objevit znaky z minimalné ctyr znakovych sad:

e  Mald pismena: a—z (26 znaku)
o  Velkd pismena: A—Z (26 znakd)
e  C(islice: 0-9 (10 znak()
e Specialni znaky: "#5%&'()*+,-./:;<=>?@[\]*_'{|}™ (32 znak)
e  Pismena s hacky: 88¢rztRdESCRZTND (16 znakd)
e  Dlouhé hlasky: aéiéutyi (8 znaku)
Na typu uctu zalezi, které znakové sady jsou k tvorbé hesla povolené.

Existuji internetové stranky, které Vam heslo dle zadanych kritérii vytvofi:

e hsgi.cz/generator-hesel

e  generator-hesel.cz
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PoulZiti spravce hesel
Kazdé heslo by mélo byt pouzito pravé jednou, tedy pro jeden ucet. Heslo by
nemélo byt zapsané nikde na papirku ani vtextovém ¢i jiném souboru
v pocitai. A hesla by se také méla pravidelné ménit. V dnesni dobé neni
vyjimkou, Ze lidé pouZivaji i nékolik desitek uctl. Neni pak v lidskych silach si

vSechna tato hesla zapamatovat.

Jendou z moznosti je vytvofit si systém tvorby hesel. Napfiklad: Pro tvorbu

hesla si zvolim oblibenou pisnic¢ku.
Méla babka ctyfti jabka a dédousek jen dvé.

Pro tvorbu hesla vyuziji z véty vidy pocdtecni pismeno slov, pro pocet jablek
¢islovku, misto spojky ,a“ znaménko + a na konec pfidam jesté vykfricnik.

Vysledné heslo je: Mb4j+dj2!

Druha moznost je pouZiti nékterého spravce hesel. Jedna se o programy, do
nichZ se zadaji vSechna hesla. K pfistupu k heslim pak staci jedno heslo, kterym
je zabezpelen tento program. Tyto programy existuji i v cloudové verzi
(informace jsou uloZené na serveru na internetu a c¢lovék po zadani svych
pristupovych udaji ma svij ucet k dispozici na jakémbkoliv zatizeni pfipojeném

k internetu).
Nejznadméjsi programy pro spravu hesel, které jsou zadarmo:

e  StickyPassword.com/cz — Cesky
e  lastPass.com

e  Dashlane.com
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e  Nordpass.com

) Bitwarden.com

Ukol

Pokuste se vytvofrit silné heslo.

Svoje heslo si ovéfte na strance passwordmeter.com (nebo

speedweb.cz/index.php?akce=pass — stranka cesky).

Vicefazové ovéreni

Pro pfistup k Uctu je zapotiebi vice faktord (dikazl) potvrzujicich vasi identitu.
V praxi se nejcCastéji pouzivd dvoufazové ovéreni. Prvnim ovéfenim byva
zpravidla uzivatelské jméno a heslo, druhym pak napfiklad otisk prstu, snimek
sitnice oka nebo PIN kdd, ktery prijde jako SMS zprdva na mobilni telefon a je

c¢asoveé omezen.

Aktualizace softwaru

Aktualizace softwaru je v informatice postup, pfi kterém je do pocitace
instalovdna novéjsi verze jeho programového vybaveni. Vyhoda aktualizaci
neni jen novéjsi verze s novymi funkcemi, ale aktualizace hlavné obsahuji tzv.

zaplaty (tedy opravy bezpecnostnich dér systému).

Programy z ovérenych zdroju

Programy stazené z neovérenych zdroji mohou obsahovat Skodlivy software,

ktery si uzivatel nainstaluje s programem. Tento Skodlivy software vétSinou
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obsahuje i nelegdlni software (to znamena, Ze pokud produkt neni zadarmo
a nékdo ho zadarmo nabizi nebo k nému nabizi tzv. crack (maly program
slouzici k odstranéni ¢i omezeni funkénosti ochrannych prvkd jiného

programu). V dnesni dobé existuje témér ke kazdému komercénimu produktu

veve

Antivirovy program
Antivirovy program (zkracené antivir) je pocitaCovy software, ktery slouzi
k identifikaci, odstrafiovani a eliminaci pocitacovych vir( a jiného skodlivého

softwaru (malware). K zajisténi této ulohy se pouzivaji dvé odlisné techniky:

e  Virova databaze — prohlizeni souboru na lokalnim disku, které ma
za cil nalézt sekvenci odpovidajici definici nékterého pocitacového
viru v databazi.

o Nebezpecné chovani — detekce podezielé aktivity néjakého
pocitacového programu, ktery mize znacit infekci. Tato technika
zahrnuje analyzu zachytdvanych dat, sledovdni aktivit na

jednotlivych portech ¢&i jiné techniky.

PFi kontrole souboru antivirovy program zjistuje, zda se néjakd jeho Cast
neshoduje s nékterym ze znamych vird, které ma zapsany v databazi. Pokud je

nalezena shoda, ma program tyto moznosti:

e  Pokusit se opravit/vylécit soubor odstranénim viru ze souboru

(pokud je to technicky mozné)
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e Umistit soubor do karantény (skodlivy software se nemuize dale
Sitit, protoZe ho nelze dale pouzivat)

e  Smazat infikovany soubor (i se skodlivym softwarem)

K dosazeni trvalého Uspéchu ve stfednim a dlouhém obdobi vyzaduje virova
databdze pravidelné aktualizace, které obsahuji informace o novych virech.
Pokud je antivirovy program neaktualizovany, predstavuji viry pfinejmensim
stejné nebezpedi, jako kdyby antivir v pocitaci viibec nebyl! UZivatelé mohou
sami zaslat svij infikovany soubor vyrobcim antivirovych program, ktefi

informaci o novém viru zacleni do databaze viru.

Metoda zjisténi nebezpecného chovani se oproti virovym databdzim nesnazi
najit znamé viry, namisto toho sleduje chovani vsech programui. Pokud se
takovy program pokusi zapsat data do spustitelného programu, antivirus
oznaci toto nebezpecné chovani a upozorni uzivatele, ktery je antivirovym

programem vyzvan k vybéru dalsiho postupu.

Tento postup zjisténi novych virli ma tu vyhodu, Ze ackoli je virus zcela novy
a neznamy ve virovych databazich, m{izeme ho snadno odhalit. Nicméné i tato
metoda ma své nevyhody. Stdva se, Ze antivirovy program hlasi spoustu
faleSnych ,ndlezd” viru. To mlZe vést k tomu, Ze uZivatel postupem casu
pfestane vnimat ,prava“ varovani. Pokud tedy uZivatel automaticky povoli
pokracovani programu, je jasné, zZe v takovém pripadé antivirus jiz neplni svoji
funkci varovat uzivatele pred moZznym nebezpecim. Z tohoto dlvodu tento

postup stale vice modernich antivirovych programu prestava vyuZivat.
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Dnesni antivirové programy neslouzi pouze jako ochrana pred viry, ale také
jako komplexni zabezpeceni zafizeni. Je napriklad mozné nainstalovat doplnék
do webového prohlizeCe a upozornit na nebezpeéné webové stranky, mit

vlastniho sprdvce hesel a mnoho dalsiho.

Mezi nejpouzivanéjsi antivirové programy nejen pro pocitace, ale i pro chytrd

zatizeni se aktudlné fadi Norton, Kaspersky, Avast, AVG nebo napfiklad ESET.

Zalohovani dat
Ztrata dat nemusi byt zplsobena pouze odcizenim, kdy k datim ma uZivatel
stale pristup. Pocitac je jen stroj, ktery se mizZe rozbit, a uZivatel tak muze

o data pfijit. Je tedy nutné dulezita data zalohovat.

Zaloha je kopie dat uloZena na jiném datovém nosici (napf. externi pevny disk,

flashdisk) nebo na jiném misté (napf. cloudové ulozZisté — misto na internetu).

ZaloZni data jsou vyuZivana v pfipadé ztraty, poskozeni nebo jiné potieby prace
s daty uloZzenymi v minulosti. Zalohovani probihda nepravidelné (napf.

v domacnostech) nebo pravidelné podle rozvrhu (napt. ve firmach).

Zdravy rozum

Nejdllezitéjsi v bezpecnosti je pouzivani tzv. zdravého rozumu. Vidy je vhodné
dobre si rozmyslet, na jaky odkaz klikdme, jaké informace, komu a jak

posilame.
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